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POST HANDOVER DOCUMENT
(PENGEMBANGAN SITUS WEB PROFIL)

1. Pendahuluan

Post handover document adalah sebuah dokumen yang digunakan sebagai
acuan setelah sistem/ situs web diserahkan kepada masing-masing unit. Agar
lebih jelas, pada Gambar 1 terdapat alur/ flowchart pengembangan situs web profil
dari mulai hingga proses selesai.
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Gambar 1. Flowchart Pengembangan Web Profil


https://tik.uns.ac.id/
mailto:tik@unit.uns.ac.id

2. Post Handover Document

Setelah Direktorat Teknologi Informasi dan Komunikasi (DTIK) UNS dan
unit melakukan serah terima, maka semua pengelolaan akan menjadi tanggung jawab
unit (kecuali terkait keamanan sistem dan pergantian nama domain). Kemudian, unit
wajib untuk mengikuti beberapa hal berikut ini:

a. Semua User Wajib Mengganti Password

User disini adalah Pengelola (PIC) dari tiap unit. Semua user wajib untuk

mengganti password untuk menjaga keamanan situs web. Adapun

langkah-langkahnya silakan ikuti langkah-langkah pada Lampiran 1.

b. Wajib Mengaktifkan 2FA

Setelah mengganti password dan user dapat login, maka user user wajib

mengaktifkan “Two Factor Authentication”. Hal ini1 berfungsi untuk

memberikan pengamanan ganda terkait dengan keamanan akun. Adapun

langkah-langkahnya silakan ikuti langkah-langkah pada Lampiran 2.

c. Selesai

Setelah poin a dan b sudah dilakukan. Maka situs web sudah siap digunakan.

PIC dapat mengubah tampilan sesuai keinginan dan sesuai dengan SOP

Pedoman Tata Kelola Situs Web.



Lampiran 1

Panduan Lupa Password di Laman Situs Web UNS

Panduan ini disusun sebagai acuan dalam mengubah password. Hal ini dilakukan ketika
pertama kali mendapatkan situs web (user wajib mengubah password) dan apabila user
mengalami lupa password.

Adapun langkah-langkah mengubah password (lupa password) yaitu:

1. Buka laman https://xyz.uns.ac.id/wp-admin (diganti dengan domain situs web anda).

W

Username or Email Address

Password

\ ®

() Remember Me

Lost your password?

« Go to Web Unit

] English (United States) v/ ‘ ‘ Change ‘

2. Lalu klik lost your password? sehingga muncul tampilan seperti dibawah ini

W,

Please enter your username or email address. You
will receive an email message with instructions on
how to reset your password

Username or Email Address

Get New Password

Login

«~ Go to Web UNS

B3 | English (United States) v || Change

3. Masukkan username atau alamat email pengguna yang terdaftar, lalu klik tombol Get
New Password


https://xyz.uns.ac.id/wp-admin

4. Laman website akan menampilkan seperti gambar dibawah yang bertujuan untuk
mengarahkan pengguna agar mengecek email masing-masing.

W

Check your email for the confirmation link, then
visit the login page.

«— Go to Web UNS
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5. Pada laman email, cek apakah sudah ada link verifikasi untuk pembuatan password
baru. Jika email verifikasi belum muncul di menu inbox atau kotak masuk, maka
pengguna bisa juga mengecek di menu spam.
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&m Compose < Delete forever Not spam 5 O & m D 10f2 > mEm-~
Mail
K& Inbox 42
= Y¢ Starred ® WordPress UNS <wordpress.uns@gmail.com> 1:44PM (11 minutesago) Yy €
cnat @© Snoozed lome v
o) B> Sent
Meet ) Drafts Why is this message in spam? It is similar to messages that were identified as spam in the past.
A Less
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Eo Scheduled
12 Al Mail
® spam 7 Someone has requested a password reset for the following account:
W Trash Site Name: WEB UNS
» D Categories
& Manage labels Username:
1 Createnewlabel If this was a mistake, ignore this email and nothing will happen. @
Labels + To reset your password, visit the following address:

https://web.uns.ac.id/wp-login.php? “key=0qpW7T5qoPnDgcgPKAG4&action=rp&wp_lang=en_US |

6. Klik link yang ditunjuk panah merah, lalu akan muncul form isian password baru.
Sistem akan secara otomatis membuatkan password baru yang biasanya berisi
karakter. Namun pengguna bisa merubah password tersebut, asalkan sesuai dengan
hint.

Enter your new password below or generate one.

New password
PO (#FOAKSCOMHR7X % |

Strong

Hint: The password should be at least twelve
characters long. To make it stronger, use upper
and lower case letters, numbers, and symbols
like!"?2$% " &).

Generate Password ‘ Save Password

Log in

7. Disini  perlu  diperhatikan untuk url saat klik Jlogin  adalah
https://web.uns.ac.id/wp-login.php?action=resetpass. Maka dari itu pengguna wajib
merubah urlnya menjadi  https://xyz.uns.ac.id/wp-login.php?action=resetpass (xyz
diganti dengan domain web anda). Klik save password untuk menyimpan password
yang sudah pengguna perbarui. Lalu pengguna akan diarahkan kembali untuk login ke
laman admin.


https://web.uns.ac.id/wp-login.php?action=resetpass
https://xyz.uns.ac.id/
https://web.uns.ac.id/wp-login.php?action=resetpass

Your password has been reset. Log in

«~ Go to Web UNS
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& C 08 https://web.uns.ac.id/wp-login.php?action=resetpass w @ 9
Diubah menjadi

< C QO B https;//unitweb.uns.ac.id/wp-login.php?redirect_to=httpsJ%3A%2F%2Funitweb.uns.ac.id%2Fwp-admin%%2F&reauth=1 ¢ ® 9

8. Password berhasil diubah. Kemudian Buka laman https://xyz.uns.ac.id/wp-admin
(diganti dengan domain web anda).

Username or Email Address

Password

| Remember Me

Lost your password?

— Go to Web Unit

B | English (United States) v || Change

9. Setelah itu login menggunakan email/username dan password yang telah diganti


https://xyz.uns.ac.id/wp-admin

Lampiran 2

Panduan Mengaktifkan 2FA di Laman Web UNS

Panduan ini disusun untuk membantu user dalam mengaktifkan verifikasi dua langkah atau
Two-Factor Authentication (2FA). Dengan panduan ini, anda akan mendapatkan
langkah-langkah yang jelas untuk menambahkan lapisan keamanan tambahan pada akun
anda, sehingga /ogin menjadi lebih aman dan terlindungi dari akses yang tidak sah.

Adapun langkah-langkah mengaktifkan 2FA yaitu:

1. Login ke https://xyz.uns.ac.id/wp-admin (diganti dengan domain web anda) sampai
muncul halaman dashboard. Lalu klik edit profile di bagian pojok kanan atas.
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2. Scroll ke bawah sampai menu Two Factor Options. Lalu centang kolom enabled pada
tipe Authenticator App.

& MySites @A WebuUnit + New 04 2 Howdy, asmaranti [l

Add New Application Password

Dashboard

Two-Factor Options

Posts

Configure a primary two-factor method along with a backup method, such as Recovery Codes, to avoid being locked out if you lose access to your primary method
Media

pages Enabled  Primary  Type

Email
Authentication codes will be sent to asmaranti@staff.uns.ac.id.

Comments
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® Elementor Authenticator app

Please scan the QR code or manually enter the key, then enter an authentication code from your app in order to complete setup.
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https://xyz.uns.ac.id/wp-admin

3. Tanpa mengubah laman yang diakses di laptop/PC, buka playstore pada handphone.

Kemudian ketik dan cari “Google Authenticator” lalu klik install.

Google Authenticator
Google LLC

Uninstal

Buka

4. Buka google authenticator, lalu login sesuai email pengguna (email staff).
Selanjutnya klik icon plus di pojok kanan bawah, pilih pindai kode QR kemudian

arahkan kamera handphone untuk scan barcode yang ada di laptop/PC.

5. Pada handphone akan muncul kode yang akan kita masukkan ke laman
https://xyz.uns.ac.id/wp-admin (diganti dengan domain web anda). Kode tersebut
bersifat temporary dan menggunakan waktu, sehingga jika waktunya habis kodenya
akan berganti (mohon dijadikan perhatian).

6. Buka kembali laman di laptop/PC, masukkan kode yang ada di handphone di kolom

Authentication Code lalu klik submit.

@ & Mmysites A Webunit B

I_l Pages

¥ Comments

@ Elementor

& Templates

» Appearance
& Users

All Users

Add New Us:

Profile

& Tools

Settings

WA Yoast SEO @

# IndexNow

+ New §4 @2

Authenticator app

Please scan the QR code or manually enter the key, then enter an authentication code from your app in order to complete setup.
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FIDO U2F Security Keys

Requires an HTTPS connection. Configure your security keys in the “Security Keys" section below.

Recovery Codes

0 unused codes remaining, each recovery code can only be used once.

Generate new recovery codes

Howdy, asmaranti [l
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7. Jika berhasil dan sukses, maka tampilan barcode tadi akan menjadi seperti ini

& Mysites A WebuUnit @ 0 4+ New 4 @

Howdy, asmaranti [l

Dashboard Two-Factor Options
Posts Configure a primary two-factor method along with a backup method, such as Recovery Codes, to avoid being locked out if you lose access to your primary method.
Media Enabled  Primary  Type
Pages = Email
Authentication codes will be sent to asmaranti@staff.uns.ac.id.

Comments

4 Authenticator app
Elementor An authenticator app is currently configured. You will need to re-scan the QR code on all devices if reset.
Templates Reset authenticator app

g
Rigstlels FIDO U2F Security Keys

Users Requires an HTTPS connection. Configure your security keys in the "Security Keys" section below.

All Users Recovery Codes

Add New User 0 unused codes remaining, each recovery code can only be used once.

Profile )
Generate new recovery codes

f’ Tools

Sedie Enabled  Primary  Type

8. Kemudian scroll kebawah lagi, lalu klik wupdate profile

konfigurasi tadi.
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You can find FIDO U2F Security Key devices for sale from here.
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9. Sekarang web anda akan meminta kode authentication setiap anda login ke laman
web unit. Untuk mengeceknya, anda bisa logout dahulu dari laman ini sampai
menampilkan laman Jogin kembali. Masukkan username dan password seperti biasa,
lalu saat klik login akan muncul laman lain untuk menampilkan kode dari google
authenticator di handphone.

W W

You are now logged out.

Enter the code generated by your

Username or Email Address authenticator app.

L e

Password ﬁ H ]

Y YT YT YYYYY YY) ®
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Lost your password?

« Go to Web Unit
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